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Telefonie Uber IP-Netzwerk

Voice over IP fiir KMU:

Von der Vision zur Realitat

Mit massiven Kosteneinsparungen und erweiterten Moglichkeiten wirbt die IT-Industrie fir ihr neu-
estes Zugpferd: Voice over IP (VoIP) beziehungsweise Telefonieren (iber das Unternehmensnetz-
werk sowie Ubers Internet. Trotz der zahireichen Vorteile sind aber auch die méglichen Probleme
beziiglich Zuverldssigkeit, Servicequalitat und Sicherheit nicht aus den Augen zu verlieren.

Matthias Oswald

Im Verlauf der vergangenen Monate wur-
den diverse Beitrage zum Thema Voice
over IP (VoIP) publiziert, die die diversen
Vorziige dieser neuen Technologie fiir die
Sprachkommunikation priesen. Die Moti-
vation fir Unternehmen oder Privatperso-
nen, VoIP einzusetzen, basiert primar auf
zwei Punkten:

m Kostenersparnis
s Nutzung neuer Méglichkeiten

Kostenersparnis

Die Gesamtkosten einer Telefonielosung
setzen sich wie folgt zusammen:

m Investitionskosten fiir die Telefonanlage
(PBX und Endgerdte)

m Projektkosten fiir die Implementierung

» Betriebskosten

& Gesprachskosten

Der Einsatz der VolP-Technologie ver-
spricht in einem ersten Schritt insbesonde-

re Einsparungen bei den Gesprachsgebiih-
ren. Oft streichen VolP-Anbieter nament-
lich dieses Argument hervor, um die mog-
lichen Kunden zum Umstieg zu bewegen.
Die Analyse diverser Telefonieprojekte
zeigt jedoch, dass die Investitions-, Pro-
jekt- und Betriebskosten ebenfalls einen
erheblichen Teil an den Gesamtkosten aus-
machen. Diese Kosten lassen sich durch
den Einsatz einer gehosteten Telefonie-
[6sung erheblich reduzieren.

Nutzung neuer Mdglichkeiten

Durch die Portierung des Sprachverkehrs
auf die bestehenden Datennetzwerke —
2ukinftig dirfte die Sprachkommunikation
lediglich als eine weitere IT-Applikation
betrachtet werden — wird eine noch enge-
re Verkniipfung zwischen Sprache und Te-
lefonie ermdglicht, als dies bei bestehen-
den CTI-Losungen maglich ist. So lassen
sich durch VolP samtliche Kommunika-
tionsdatenstrome wie Fax, Telefonie, Da-
ten, E-Mail, SMS und www noch enger
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verschmelzen und in einer Applikation ab-
handeln. Ein weiteres, oft gehortes Argu-
ment zu Gunsten VolP ist die Steigerung

der Produktivitat der Mitarbeitenden so-
wie die bessere Nutzung der eingesetzten

Mittel. So ist es mit VoIP beispielsweise
maglich, dass ein Mitarbeiter immer unter
derselben Nummer erreichbar ist, unab-
hangig von seinem physischen Standort.
Ist er im Biiro, klingelt sein VolIP-Biirotele-
fon. Ist er zu Hause oder unterwegs, regis-
triert sich sein auf dem Notebook instal-
liertes Softphone automatisch bei der
Firmen-PBX, wodurch die Signalisierung
wiederum gewahrleistet ist.

Einsatzgebiete der VoIP

VolIP lasst sich auf unterschiedliche Weise
integrieren und nutzen.

Carrier-Losung

VoIP wird seit geraumer Zeit und von den
Endkunden fast unbemerkt zwischen gros-
sen Telekommunikationsanbietern einge-
setzt (siehe Bild 1). Diese Nutzungsvariante
wird ausschliesslich auf den internen
Netzen der grossen Telefoncarrier betrieben
und beweist, dass die VoIP-Technologie so
weit fortgeschritten ist, dass sie selbst in
Umgebungen mit hdchsten Verflgbarkeits-
und Qualitdtsanforderungen einsetzbar ist.
Mischbetrieb

Fir die Bedirfnisse der KMU von grésse-
rer Bedeutung ist die Variante Mischbe-
trieb, die das herkmmliche Telefoniesys-
tem mit VoIP verbindet (siehe Bild 2).

VoIP zu VolIP-Telefonie
Eine weitere Nutzungsvariante ist die Ver-
bindung zwischen zwei reinen VolP-

Telefonen (siehe Bild 3). Im Bereich der
Firmen Gbergreifenden Geschaftskom-
munikation ist diese Variante eher die
Ausnahme, da sie nur dann einsetzbar ist,
wenn beide Parteien iiber IP-Telefonie ver-
figen und in der Lage sind, Adressie-
rungselemente auszutauschen. Bei der fir-
meninternen Kommunikation jedoch fiihrt
diese Form der Kommunikation zu drasti-
schen Kosteneinsparungen, sind die Ver-
bindungen zwischen Filialen und Homeoffice
{iber das eigene Firmennetz doch kostenlos.

Maglichkeiten fiir KMU

Bei der Evaluation einer VolP-Telefonie-
[6sung prasentieren sich die bestehenden
Rahmenbedingungen wie folgt:

1. Es besteht eine herkémmliche Telefon-
anlage mit den zugehérigen Endgeraten.
2. Eine Neuevaluation der gesamten

Telefonie steht an.
Im erstgenannten Fall gilt es, die getatig-

ten Investitionen in Zentrale und Endgerd-
te zu schutzen und sich trotzdem die Vor-
teile von VolP zu sichern. Dies lasst sich
mit Adapterboxen losen, die herkémm-
liche Telefoniesignale in die von VolP ver-
wendeten Protokolle SIP und RTP wandeln
(siehe Bild 4). Das Nachristen der her-
kémmlichen Telefonieanlage verursacht
zwar Investitionen in die Adapterboxen.
Diese werden einerseits durch die reali-
sierbaren Kostenersparnisse sowie ander-
seits durch die gewonnene Flexibilitat der
Arbeitsplatzgestaltung jedoch wettge-
macht.

Bei der Evaluation einer komplett neuen
Telefonielosung sollte heute auch eine
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reine VoIP-Losung in Betracht gezogen
werden (siehe Bild 5). Dabei sind nicht nur
Losungen der etablierten Telefonie-L8sungs-
anbieter im Angebot. Vielmehr dréngen
auch Unternehmen aus dem Netzwerk-
umfeld in diesen Markt und sorgen fiir ein
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Bild 4: Aufriisten einer herkommlichen Telefonieanlage mit VoIP-Funktionen.
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Bild 5: Einsatz einer reinen VolP-Anlage.
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kompetitives Umfeld, was sich in erfreu-
lich tiefen Systempreisen niederschldgt.

Nebst den Lésungen der kommerziellen
Anbieter hat sich auch die OpenSource
PBX-Software «Asterisk» (www.asterisk.
org) einen Namen gemacht. Dabei handelt
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es sich um eine umfassende, stabile Te-
lefoniesoftware, die auf einem herkémm-
lichen Linux-System installiert und be-
ziiglich Telefonie-Funktionen keine Wiin-
sche offen lasst.

Gehostete Telefonie

Eine weitere, insbesondere fir KMU at-
traktive Losung ist die so genannte ge-
hostete Telefonie. Dabei wird auf die Be-
schaffung einer eigenen PBX verzichtet.
Stattdessen werden die Dienste einer zen-
tralen PBX im Datacenter des Hosting Pro-
viders genutzt, der den Ubergang zum
herkommlichen Telefonnetz zur Verfiigung
stellt (siehe Bild 6). Diese Variante fiihrt zu
wesentlichen Kostenvorteilen, da die In-
vestitionskosten in eine eigene lokale PBX
entfallen. Bei einer gehosteten Ldsung mel-
den sich VoIP-Endgerate direkt Uber die
Internetverbindung bei der PBX des
Hosting Providers an, wobei sich samtli-
che Funktionen durch den Benutzer (ber
ein Weboberflache nutzen und verwalten

Vol

lassen. Voraussetzung fiir eine reibungslo-
se gehostete VolP-Telefonie ist eine
schnelle Internetanbindung (Cablecom,
ADSL).

Diverse Endgerate

VoIP-Endgerate sind in unterschiedlichen
Auspragungen erhaltlich, wobei Soft-
phones und Hardphones als Haupttypen
bezeichnet werden diirfen. Softphones
(siehe Bild 7) werden wie herkdmmliche
Applikationen auf einem Computer instal-

liert und Gbernehmen dort die Funktion
der Sprachcodierung und Decodierung so-

wie die Signalisierung. PC-basierende
Softphones weisen nicht dieselbe Zuver-
lassigkeit auf wie die SIP-fahigen Hard-
phones, die eine auf das Telefon zuge-
schnittene Betriebssystem-Software ver-
wenden und viel ausgiebiger getestet
wurden (siehe Bild 8). Waren VoIP-Tele-
fone bis vor kurzem noch vergleichsweise
teuer, sind heute diverse Hardphones in
guter Qualitat im Preisbereich von 150 bis
300 Franken erhdltlich. Ebenso existieren
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fir rund 150 Franken Adapterboxen, die
es erlauben, bestehende konventionelle
Telefone weiter zu benutzen.

Servicequalitat

Die konventionelle Festnetztelefonie bie-
tet eine ausgesprochen hohe Verfiigbar-
keit und Sprachqualitat. Diese Standards
werden mit aktuellen VolP-Ldsungen noch
nicht erreicht. Hauptursache dafir ist die
Tatsache, dass Daten und Sprache (ber
dasselbe Netz {ibertragen werden. Findet
nun ein grosser Datentransfer statt, ist un-
ter Umstanden nicht gentigend Netzka-
pazitat fir Telefongesprache in hoher
Qualitat vorhanden, was z2u Verzerrungen
oder storenden Unterbriichen fiihren kann.
Dieser Problematik Abhilfe schafft die Pri-
orisierung der Sprachdaten {QoS, Quality
of Service). Da dies aber im gesamten fir-
meninternen LAN oder spatestens beim
Internet-Access-Gerat geschehen muss,
wird eine flachendeckende VolP-Ausbrei-
tung noch einige Zeit in Anspruch nehmen.,
Zudem ist dieser Aspekt von den VolP-
Anbietern nur beschrankt beeinflussbar.

Aspekte der Sicherheit

Vor dem Hintergrund, dass konventionelle
Telefonienetzwerke getrennt von den Da-
tennetzwerken betrieben werden, haben
Hacker nur schwerlich Zugriff auf die
Sprachnetzwerke, weshalb diese im
Aligemeinen als sicher taxiert werden.
Zwar ist bekannt, dass Regierungen Tele-
fongesprache systematisch abhdren. Doch
mit dieser Situation ist und war eine nur

Bild 8: VolP Hardphone Snom 190.
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kleine Personengruppe konfrontiert. Mit
VolIP verdndert sich der Sicherheitsaspekt
drastisch. So werden Sprachapplikationen
aus Kosten- und Effizienz- und Wartungs-
grinden mehrheitlich auf dem bestehen-
den Datennetz erfolgen und sind folglich
den vielen zahlreichen bekannten Sicher-
heitsproblemen in Datennetzwerken aus-
gesetzt. Das Abhoren, Aufzeichnen oder
gar Verandern von Gesprachen ist durch
VoIP um einiges einfacher geworden.
Ebenso ist ein Angriff auf die Verfigbar-
keit der Systeme durch Uberlastattacken
relativ leicht zu realisieren. Allerdings sind
bis heute nur wenige derartige Attacken
erfolgt und dokumentiert. Doch das Risiko
ist vorhanden und sollte beim VolP-Ein-
satz berlicksichtigt werden. Losungen da-
zu sind individuell und sollten auf jeden
Fall mit dem jeweiligen Anbieter bespro-
chen werden.

Fazit

Die VolP-Technologie bietet Firmen un-
terschiedlichster Grosse interessante Per-

spektiven, um einerseits Kosten zu sparen
und andererseits neue Kommunikations-
moglichkeiten (z.B. Home-Office) effizient
zu nutzen. Bei bestehenden Telefonie-
I6sungen lasst sich ein Umstieg durch die
schrittweise Erweiterung der bestehenden
Anlage erreichen. Bei der Neuevaluation
kann der Umstieg auf eine reine VolP-
Losung in Betracht gezogen werden. Eine
besonders interessante Variante ist dabei
die gehostete Telefonie, bei der Investition
in eine eigene PBX hinféllig sind. Trotz
zahlreichen Vorteilen muss heute im Be-
reich der VoIP-Telefonie noch mit gewis-
sen Abstrichen beziglich Servicequalitat
gerechnet werden. Ebenso sind betreffend
Sicherheit noch einige Fragen zu kldren.
Nichtsdestotrotz darf VolP als zukunftsge-

Anbieter

m Interway (gehostete Telefonie)
m e-fon

m Solpa

m green

m via networks
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Glossar

PBX: Private Branch Exchange
Private Telefonzentrale.

SIP: Session Initiation Protocol

Protokoll zur Signalisierung zwischen VolP-

Gerdten.

RTP: Real Time Protocol

Mit RTP wird die digitalisierte Sprache iiber-

tragen.
CIT: Computer Integrated Telephony

QoS: Quality of Service
Durchsatzgarantien fir ein bestimmtes
Protokoll.

PSTN: Public Switched Telefon Network
Offentliches Telefonnetzwerk.

Signalisierung
Austausch von Kontrollinformationen um
einen Telefonanruf auf- oder abzubauen.

Softphone
Eine Telefonapplikation, die auf einem
Computersystem installiert ist. Diese

Applikation emuliert ein normales Telefon.

Hardphone

Ein VolP-fahiges Telefonendgerét, im
- Aussehen gleich wie die herkdmmlichen
| Telefonapparate.

VolP: Voice over IP

ein IP-Netzwerk als Transportmittel fiir
Sprachdaten verwenden.

Bezeichnung fiir beliebige Technologien, die

Fragen?

Matthias Oswald
i sfiihriar
n GenbH
6032 32

Checkliste

Umstieg auf VolP

Nummerportierung

m Konnen die bestehenden Rufnummern
beibehalten werden?

m Was kostet die Nummerportierung?

Wahl der Endgerate

m Konnen bestehende Endgerate beibe-
halten werden?

m Ist ein Mischbetrieb (herkdmmliche
und VolP-Telefone) moglich?

Fallback

m Bei Ausfall des Internetzugangs: Gibts
eine Umleitung auf eine Fallback-
Nummer?
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Fax
= Wie konnen Fax gesendet und emp-
fangen werden?

Sprachqualitat
m Testaccount verlangen und selber
ausprobieren.

QoS auf dem Internet-

Zugangsgerat

m Unterstitzt der Router (ADSL/Cable)
die Priorisierung von bestimmten
Protokollen?

Tarife

m Sind firmeninterne VolP-Gesprache
(Uber den Anbieter) gratis?

m Wie fauten die Tarife in den wichtigs-
ten Tarifgruppen (Schweiz Festnetz
und Schweiz Mobilnetze)?

Abrechnungsdaten

w Erhalt man detaillierte
Verbindungsausziige und
Abrechnungsdaten?

Sicherheit
m Welche Sicherheitsvorkehrungen
werden vom Anbieter getroffen?
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